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Cybercrime 2023 im Uberblick

57 973 Straftaten 91 479 Straftaten
Cybercrime im engeren Sinne mit Tatmittel Internet
7062 16,38 %

= ermittelte Tatverdachtige (Inland) Aufklarungsquote (Inland)
1536 3,72%

s ermittelte Tatverdachtige (Ausland) Aufklarungsquote (Ausland)
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a 81 001 778 Euro Schaden, davon 24 001 664 Euro in einem Verfahren

Haufigste Delikte Dominierendes Delikt

Datenverdnderung, Computerbetrug
Computersabotage 36 103 (+21,17 %)
5,97 %

Ausspahen

von Daten Computerbetrug
17,53 % 62,28 %

Falschung

beweiserheblicher Daten
14,23 %

Ransomware

Ransomware Fille (Inland + Ausland)

|
Unternehmen
Bildungseinrichtungen n . 2022
Krankenh3user |

2023

Offentliche Verwaltungen

Sonstige Geschadigte

50 100 150 200 250 300

Kinderpornogr

10 728 Straftaten (-455 Falle)
Verbreitung, Erwerb, Besitz und Herstellung , kinderpornographischer Inhalte” gemaB § 184b StGB

84,83 % Aufklarungsquote

davon 9 519 Straftaten mit Tatmittel Internet

41,80 % der Tatverdachtigen sind Kinder und Jugendliche
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Vorbemerkung

Zur Cybercrime gerechnet werden Straftaten, die sich gegen das Internet, andere Datennetze und informationstechnische
Systeme oder deren Daten richten oder die mittels dieser Informationstechnik begangen werden.’

Cybercrime im engeren Sinne umfasst Straftaten, bei deren Begehung Elemente der elektronischen Datenverarbeitung in
den Tatbestandsmerkmalen enthalten sind. Dazu zahlen:

>  Falschung beweiserheblicher Daten, Tauschung im Rechtsverkehr bei der Datenverarbeitung §§ 269, 270 StGB
> Datenveranderung, Computersabotage §§ 303a, 303b StGB
> Ausspahen, Abfangen von Daten einschlieRlich Vorbereitungshandlungen gemaR §§ 202a, 202b, 202c StGB
>  Datenhehlerei gemaR § 202d StGB
>  Computerbetrug gemal § 263a StGB:
o  Computerbetrug mittels rechtswidrig erlangter Zahlungskarten mit PIN
e  Computerbetrug mittels rechtswidrig erlangter Daten von Zahlungskarten

o weitere Arten des Warenkreditbetruges

Cybercrime im weiteren Sinne bezeichnet Straftaten, bei denen die Informations- und Kommunikationstechnik zur Planung,
Vorbereitung oder Ausflihrung eingesetzt wird und es sich um eine Tat handelt, die auch in der analogen Welt begangen
werden konnte, wie etwa Drogenhandel oder Betrugsdelikte gemafl §263 StGB.

Die in den Tabellen und Abbildungen aufgefiihrten Daten basieren auf der Polizeilichen Kriminalstatistik Nordrhein-Westfalen
(PKS NRW). Klammerwerte bei Zahlenangaben beziehen sich, soweit nicht anders angegeben, auf das Vorjahr. In einzelnen
Deliktsbereichen ist von einem grof3en Dunkelfeld auszugehen, da der Polizei viele Straftaten nicht bekannt sind bzw. nicht
zur Anzeige gebracht werden.

Auswirkung staatlicher Akteure auf die Cybersicherheitslage

Cyberangriffe haben sich bei auslandischen Nachrichtendiensten als Einsatzmittel etabliert. Insbesondere autokratische Staa-
ten verfiigen inzwischen Uber hochqualifizierte Hackergruppierungen, die nachrichtendienstliche Operationen im Cyber- und
Informationsraum durchfihren. Klassische Handlungsfelder sind politische, wirtschaftliche und militérische Spionage, Ein-
flussnahme und Desinformation. Dariiber hinaus werden digitale Moglichkeiten genutzt, Oppositionelle und Dissidenten aus-
zuspionieren und einzuschuchtern.

Exemplarisch sei in diesem Zusammenhang auf die Verdéffentlichung der US-Administration im Rahmen der Minchner Sicher-
heitskonferenz 2024 hingewiesen, wonach die Gruppierung APT28 des russischen militdrischen Auslandsnachrichtendienstes
GRU kompromittierte Ubiquiti-Router fur die Vorbereitung von Cyberangriffen genutzt hat. Solche Gruppierungen werden
staatlich finanziert und haben Zugang zu erheblichen Ressourcen und Informationen. In der Regel versuchen die Gruppierun-
gen, unbemerkt in Netzwerke einzudringen und dort zu verbleiben. |hre Ziele sind das Sammeln von Informationen oder die
Storung von Betriebsablaufen. Dabei nutzen sie fortgeschrittene Angriffsmethoden. Angriffe staatlich gesteuerter Hackergrup-
pierungen werden deshalb oft als Advanced Persistent Threat (APT) bezeichnet.

" Ubereinkommen des Europarats (iber Computerkriminalitat vom 23. November 2001 in Budapest
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Gerade im Kontext des Russland-Ukraine- sowie des Nahostkonfliktes treten verstarkt politisch motivierte Cyberakteure, sog.
Hacktivisten, in Erscheinung. Hacktivismus ist eine Form des Aktivismus, die sich der Computertechnologie bedient, um poli-
tische oder soziale Ziele zu propagieren. Hacktivisten nutzen haufig illegale Methoden wie das Hacken von Webseiten, das
Durchflihren von Distributed Denial of Service (DDoS) - Angriffen oder das Veroffentlichen vertraulicher Daten. Immer wieder
besteht der Verdacht, dass auslandische Staaten den Deckmantel des Hacktivismus nutzen, um eigene Cyberangriffe und
Hack- and Leak-Operationen unter falscher Flagge durchzufiihren.

Eine Attribution dieser Angriffe zu einem bestimmten Staat wird jedoch in der Regel durch den Einsatz anonymisierender
Dienste wie Virtual Private Networks (VPN) erschwert. Cybercrime-Gruppierungen sind duflerst versiert darin ihre Aktivitat in
der digitalen Welt zu verschleiern. Sie nutzen Server ber verschiedene Lander und Kontinente hinweg, um geografische
Spuren zu manipulieren, sodass der polizeiliche Nachweis einer staatlichen Steuerung politisch motivierter Cybercrime nur in
seltenen Fallen zu flihren ist.

Ika.polizei.nrw
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1 Lagedarstellung Cybercrime im engeren Sinne

1.1 Entwicklung der Fallzahlen

1.1.1 Auslandsstraftaten

In der PKS NRW werden ausschliellich Straftaten erfasst, bei denen der Handlungsort nachweislich in Deutschland liegt.
Durch die weltweite Vernetzung ist es mdéglich, dass der Ort an dem der bzw. die Tater handelten nicht mit dem Erfolgsort,
dort wo das schadigende Ereignis sich verwirklicht, identisch ist. In vielen Fallen liegt der Ort der Handlung im Ausland oder
ist nicht festzustellen. Liegt in diesen Fallen einer der Erfolgsorte in Deutschland, handelt es sich um eine in der erweiterten
PKS NRW zu erfassenden Auslandsstraftat. Auslandsstraftaten sind u. a. zunehmend bei den Straftaten im Bereich des Cy-
bercrime festzustellen. Um dieser Entwicklung Rechnung zu tragen, wurde erstmalig im Jahr 2022 mit der statistischen Erfas-
sung der Auslandsstraftaten im Bereich der Cybercrime im engeren Sinne begonnen.

Um einen annahernden Vergleich zum Vorjahr zu ermdglichen, werden erstmalig in diesem Lagebild die Fallzahlen der PKS
NRW und der Auslandsstraftaten des Jahres 2023 gemeinsam im Vergleich zu den entsprechenden Fallzahlen des Vorjahres
dargestellt.

1.1.2  Fallzahlen Cybercrime im engeren Sinne

Im Jahr 2023 wurden 21 181 (29 667) inlandische Félle von Cybercrime im engeren Sinne erfasst (Inland). Die Anzahl der
Auslandsstraftaten stieg im gleichen Zeitraum von 21 941 im Jahr 2022 auf 36 792 Falle. Somit stieg die Gesamtzahl der in
NRW erfassten Félle von Cybercrime im engeren Sinne von 51 608 im Jahr 2022 auf 57 973 im Jahr 2023. Die haufigsten
Delikte waren der Computerbetrug gemaf § 263a StGB, das Ausspahen von Daten gemaf § 202a StGB und Félschung
beweiserheblicher Daten gemaR § 269 StGB. Den grofiten Anstieg der Fallzahl gab es im Bereich des Computerbetruges
mittels rechtswidrig erlangter Daten von Zahlungskarten gemaf § 263a StGB.

Tabelle 1
Entwicklung der Fallzahlen und Aufklarungsquoten der Cybercrime im engeren Sinne

Jahr erfasste Fille Veranderung in % aufgeklarte Falle Aufklarungsquote in %
2022 51 608 8 560 16,6
2023 57 973 12,3 9496 16,4

Quelle: PKS NRW und Auslandsstatistik 2022 und 2023 NRW
Hinweis: Seit dem Berichtsjahr 2021 werden die Delikte Softwarepiraterie (private Anwendung) und Softwarepiraterie in Form gewerbsmafigen Handelns auf-

grund geanderter Erfassungsrichtlinien nicht mehr in den Gesamtfallzahlen der Cybercrime im engeren Sinne erfasst.

Ika.polizei.nrw
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Abbildung 1
Vergleich Fallzahlen Cybercrime im engeren Sinne
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Quelle: PKS NRW und Auslandsstatistik NRW

Ika.polizei.nrw
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Tabelle 2
Fallzahlen in einzelnen Deliktsfeldern der Cybercrime im engeren Sinne (Inland)

Delikt 2022 2023 Zu-/Abnahme  Verdnderung in %
C terkriminalitét (Cyb ime i

.ompu erkriminalitdt (Cybercrime im engeren 29 667 21 181 -8 486 -28.6
Sinne)

Falschung beweiserheblicher Daten, Tauschung im

Rechtsverkehr bei der Datenverarbeitung §§ 269, 4129 2300 - 1829 -443

270 StGB

Datenveranderung, Computersabotage §§ 303a, 1194 390 -804 673

303b StGB

Ausspahen, Abfangen von Daten einschl. Vorberei-
tungshandlungen und Datenhehlerei §§ 202a, 202b, 4153 1976 -2177 -524
202c, 202d StGB

Computerbetrug § 263a StGB 20 191 16 515 -3 676 -18,2
Betrligerisches Erlangen von Kfz § 263a StGB 13 12 -1 -7,7
Weitere Arten des Warenkreditbetruges § 263a StGB 5999 3 644 -2 355 -39,3

Computerbetrug mittels rechtswidrig erlangter Zah-

4161 4171 10 0,2
lungskarten mit PIN § 263a StGB '
Computerbetrug mittels rechtswidrig erlangter Daten

291 2 13,4
von Zahlungskarten § 263a StGB 916 3308 39 3
Computerbetrug mittels rechtswidrig erlangter sonsti-

1831 1533 -298 -16
ger unbarer Zahlungsmittel § 263a StGB 3
Leistungskreditbetrug § 263a StGB 964 452 -512 -53,1
Computerbetrug (sonstiger) § 263a StGB 3 856 3097 - 759 -19,7
Missbrauchliche Nutzung von Telekommunikations-

71 4 -2 -32,4
diensten § 263a StGB 8 3 32,
Abrechnungsbetrug im Gesundheitswesen § 263a 11 6 _5 _455
StGB
Uberweisungsbetrug § 263a StGB 369 244 -125 -33,9

Quelle: PKS NRW

Ika.polizei.nrw
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Tabelle 3
Fallzahlen in einzelnen Deliktsfeldern der Cybercrime im engeren Sinne (Ausland)

Delikt 2022 2023 Zu-/Abnahme  Verdnderung in %
C.omputerkrlmmalltat (Cybercrime im engeren 21 941 36 792 14 851 67.7
Sinne)

Falschung beweiserheblicher Daten, Tauschung im

Rechtsverkehr bei der Datenverarbeitung §§ 269, 3905 5947 2042 52,3

270 StGB

Dat and Cc t bot 303

atenveranderung, Computersabotage §§ a, 2206 3070 864 392

303b StGB

Ausspahen, Abfangen von Daten einschl. Vorberei-
tungshandlungen und Datenhehlerei §§ 202a, 202b, 6 226 8187 1961 31,5
202c, 202d StGB

Computerbetrug § 263a StGB 9 604 19 588 9984 104,0
Betrligerisches Erlangen von Kfz § 263a StGB 1 0 -1 -100,0
Weitere Arten des Warenkreditbetruges § 263a StGB 2414 3752 1338 55,4
Computerbetrug mittels rechtswidrig erlangter Zah-

78 295 217 278,2
lungskarten mit PIN § 263a StGB '
Computerbetrug mittels rechtswidrig erlangter Daten

2430 6 497 4 067 167,4
von Zahlungskarten § 263a StGB ’
Computerbetrug mlttels'rechtSW|dr|g erlangter sonsti- 912 1596 684 75.0
ger unbarer Zahlungsmittel § 263a StGB
Leistungskreditbetrug § 263a StGB 387 714 327 84,5
Computerbetrug (sonstiger) § 263a StGB 3054 6 306 3252 106,5
Missbrauchliche Nutzung von Telekommunikations-

67 16 - 51 -76,1
diensten § 263a StGB ’
Uberweisungsbetrug § 263a StGB 261 412 151 57,9

Quelle: Auslandsstatistik NRW

Die Zunahme von 67,7 Prozent der Fallzahlen von Cybercrime im engeren Sinne im Vergleich zu den Zahlen des Jahres 2022
belegt, dass Cyberkriminalitat nicht an 6rtliche Grenzen gebunden ist. Die Tater agieren zunehmend aus dem Ausland oder
nicht ermittelbaren Orten.

Die Auslandstaten stellen die Polizei in NRW vor groRe Herausforderungen bei der Ermittlung und Festnahme von Tatver-
dachtigen. Dies ist auf juristische Hirden und mangelnde Bereitschaft einiger Staaten im Bereich der internationalen Strafver-
folgung zurtickzufiihren.

Ika.polizei.nrw
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1.1.3 Aufklarungsquote

Von den im Jahr 2023 erfassten Straftaten der Cybercrime im engeren Sinne wurden 9 496 aufgeklart. Die Aufklarungsquote
liegt mit 16,38 Prozent (16,59 %) auf Vorjahresniveau. Im Bereich des Computerbetrugs wurden 6 646 Falle aufgeklart. Dies
entspricht einer Aufklarungsquote von 18,41 Prozent (20,08 %).

Tabelle 4
Aufklarungsquote (AQ)

Zu-/Abnahme

Delikt Aufgeklarte Fille Aufklarungsquote (AQ) %-Punkte
2022 2023 2022 2023
C_omputerkrlmlnalltat (Cybercrime im engeren 8 560 9 496 16,6 16,4 )
Sinne)
Falschung beweiserheblicher Daten, Tauschung
im Rechtsverkehr bei der Datenverarbeitung §§ 1422 1587 17,7 19,2 1,5
269, 270 StGB
Datenveranderung, Computersabotage §§ 303a,
303b StGB 238 271 7,0 7,8 0,8
Ausspéahen, Abfangen von Daten einschl. Vorbe-
reitungshandlungen und Datenhehlerei §§ 2023, 917 992 8,8 9,8 0,9
202b, 202c, 202d StGB
Computerbetrug § 263a StGB 5983 6 646 20,1 18,4 -1,7
Betriigerisches Erlangen von Kfz § 263a StGB 7 1 50,0 91,7 41,7
Weitere Arten des Warenkreditbetruges § 263a 2099 2308 246 31,2 6.6
StGB
Computerbetrug mittels rechtswidrig erlangter )
Zahlungskarten mit PIN § 263a StGB 816 853 19.3 19.1 0.2
Computerbetrug mittels rechtswidrig erlangter
Daten von Zahlungskarten § 263a StGB wl e <l &) Y
Computerbetrug mittels rechtswidrig erlangter ]
sonstiger unbarer Zahlungsmittel § 263a StGB 618 498 22,5 159 6.6
Leistungskreditbetrug § 263a StGB 374 275 27,7 23,6 -4.1
Computerbetrug (sonstiger) § 263a StGB 1378 1695 19,9 18,0 -1,9
Missbrauchliche Nutzung von Telekommunikati-
onsdiensten § 263a StGB i % e ek S
Abrechnungsbetrug im Gesundheitswesen §
263a StGB 5 6 45,5 100,0 54,5
Uberweisungsbetrug § 263a StGB 193 168 30,6 25,6 -5,0

Quelle: PKS NRW und Auslandsstatistik NRW

Ika.polizei.nrw



12 LKA NRW — Cybercrime — Lagebild NRW 2023

1.1.4 Schadensentwicklung

In der PKS NRW werden im Bereich Cybercrime ausschlielich fir das Delikt Computerbetrug Schaden abgebildet. Im Bereich
der Erpressungsdelikte ist eine Differenzierung nach Erpressungen im Kontext mit Cybercrimedelikten nicht méglich. Im Jahr
2023 erhohte sich der Gesamtschaden der Computerkriminalitadt um 38 305 229 Euro auf 81 001 778 (42 696 549) Euro und
erreicht somit einen neuen Hochstwert innerhalb der vergangenen fiinf Jahre.?

Abbildung 2
Vergleich Schadensentwicklung Cybercrime Inland und Ausland in Euro
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Quelle: PKS NRW Inland und Ausland und Auslandsstatistik NRW

2 Der signifikante Anstieg im Bereich der Schadenssumme (Inland) ist zuriickzufiihren auf ein Verfahren mit einer Schadenshéhe von 24 001 664 Euro. Der
Anstieg der Schadenssumme (Ausland) ergibt sich aus dem Anstieg der Fallzahlen im Bereich der Auslandsstraftaten.

Ika.polizei.nrw
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1.1.5 Tatverdachtige

Im Jahr 2023 wurden 7 062 (6 623) Tatverdachtige ermittelt. Die mannlichen Tatverdachtigen sind mit 4 726 gegeniber den
weiblichen Tatverdachtigen mit 2 336 Uberreprasentiert. Den grofiten Anteil nahm mit 1 840 ermittelten Tatverdachtigen die
Gruppe der Erwachsenen im Alter von 30 bis 39 Jahren ein.

Abbildung 3
Tatverdachtige Computerkriminalitdt nach Alter und Geschlecht (Inland)
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Quelle: PKS NRW und Auslandsstatistik NRW

Ika.polizei.nrw
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1.2 Darstellung ausgewahlter Phanomenbereiche

Datenveranderung, Computersabotage

Bei der Begehung bestimmter Straftaten erfiillen die Tater mehrere Straftatbesténde, sodass die Darstellung der Kriminali-
tatsentwicklung in diesem Deliktsbereich auf Grundlage der Deliktsschlissel unzureichend aussagekraftig ist. Aus diesem
Grund werden bei diesen Begehungsweisen die einzelnen Deliktschlissel zu Phdnomenen zusammengefasst. Sie werden
unabhangig von der deliktischen Erfassung ausgewertet, um so Entwicklungen genauer darstellen zu kdnnen. Beispielsweise
werden durch die Verwirklichung von Straftaten in dem Phdnomenbereich Ransomware, abhangig von der Tatbegehungs-
weise, Ublicherweise die Straftatbestdnde Computersabotage (§303b StGB), Abfangen von Daten (§202b StGB), Erpressung
(§253 StGB) oder Datenveranderung (§303a StGB) erflllt.

Die Fallzahlen im Deliktsbereich Datenveréanderung, Computersabotage §§ 303a, 303b StGB sind im Jahr 2023 auf insgesamt
3460 um 1,76 Prozent gestiegen. Davon waren 3 070 Falle Auslands- und 390 Falle Inlandstaten. Die Aufklarungsquote im
Jahr 2023 stieg leicht auf 7,83 Prozent (7,00 %).

Ransomware

Ransomware-Angriffe stellen auch im Jahr 2023 eine der gréten Bedrohungen im Bereich der IT-Sicherheit dar. Dabei han-
delt es sich um eine Begehungsweise, bei der unter Nutzung von Schadsoftware die Daten auf infizierten Systemen verschlis-
selt werden. Die Tater fordern Losegeld von den Opfern, um eine Wiederherstellung der Daten méglich zu machen. Die be-
troffenen Firmen bzw. Organisationen sind in den meisten Fallen nicht mehr oder nur eingeschrankt arbeitsfahig. Die ange-
griffene IT-Infrastruktur bleibt beschadigt und erfordert in der Regel eine Neuinstallation. Zwar sind die Fallzahlen von Ransom-
ware-Angriffen im Verhaltnis zu anderen Phanomenen bzw. Delikten gering, aber der daraus entstehende betriebs- und volks-
wirtschaftliche Schaden ist oftmals immens. Wird beispielsweise ein Zulieferbetrieb eines oder mehrerer Automobilhersteller
verschlisselt, so kann es sein, dass die Produktion des Zulieferbetriebs stillsteht und durch eine mdgliche Exklusivitat der
Produkte die gesamte Lieferkette Giber Monate beeintrachtigt wird. Der betriebs- und volkswirtschaftliche Schaden, der durch
Ransomware-Angriffe auf die IT-Infrastrukturen von Krankenhausern, Bildungseinrichtungen oder kommunalen Verwaltungen
entsteht, lasst sich oftmals monetér nicht ermessen.

Das allgemeine Vorgehen bei einem Ransomware-Angriff besteht darin, dass die Angreifer zunachst in das IT-Netzwerk ihrer
Opfer eindringen und im Weiteren die Daten auf dem System verschliisseln. In vielen Fallen geschieht der Angriff als ,Double
Extortion Ransomware*. Dazu werden im Vorfeld der Verschlisselung Unternehmensdaten aus dem angegriffenen IT-System
exfiltriert. Um der finanziellen Forderung Nachdruck zu verleihen, wird anschlieRend durch die Tater-Gruppierungen mit der
Veroéffentlichung der exfiltrierten Daten (englisch: leaken) oder dem Verkauf zum Zwecke einer Imageschadigung gedroht.

Die Tater gehdren haufig Ransomware-Gruppierungen an bzw. nutzen deren Support (Cybercrime-as-a-Service). Im Jahr
2023 hatte die Gruppierung Akira einen bedeutenden Anteil an den Ransomware-Angriffen in NRW und gilt derzeit als eine
der am schnellsten wachsenden Ransomware-Gruppierungen. Akira verfolgt vor allem monetare Ziele. Mit Ransomware-
Angriffen versuchen sie hohe Losegeldsummen von ihren Opfern zu erpressen. So erfolgte beispielsweise im Oktober 2023
durch Akira ein Cyberangriff auf die Stid-Westfalen IT (SIT), der eine Verschlisselung der informationstechnischen Systeme
zur Folge hatte. Das Unternehmen verlor jeglichen Zugriff auf diese Systeme. Die Angreifer nutzten eine Schwachstelle in der
IT-Sicherheitsarchitektur, um auf die Systeme zuzugreifen. Bei der SIT handelt es sich um einen kommunalen Zweckverband,
der die informationstechnische Infrastruktur von 72 Kreisen und Gemeinden betreibt und betreut. Als Folge des erfolgreichen
Cyberangriffs kam es zu einem Ausfall aller Birgerdienste in den betroffenen Stadtverwaltungen dieser Gemeinden. Die Ver-
waltungen sind seither nicht oder beschrankt arbeitsfahig.

Ika.polizei.nrw



Abbildung 4

Fallzahlen von Ransomware auf bestimmte Zielgruppen
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(Distributed-) Denial-of-Service

Seit Beginn des russischen Angriffskriegs gegen die Ukraine im Februar des Jahres 2022 hat sich die Bedrohungslage im
Cyberraum verschérft. Besonders DDoS-Angriffe aus politisch motivierten Grunden, initiiert von russischen Gruppierungen
wie NoName057 bzw. Killnet, stellen eine ernsthafte Gefahr dar. Diese Cyberangriffe zielen darauf ab, durch die gezielte
Stoérung von Servern Verunsicherung zu verbreiten, Geschaftsprozesse zu stéren sowie Aufmerksamkeit zu erregen und die
offentliche Meinung zu beeinflussen. DDoS-Angriffe richten sich nicht nur gegen Ziele in der Ukraine, sondern verstarkt auch
gegen Ziele in Deutschland, darunter NRW.

Die direkten Auswirkungen der DDoS-Angriffe auf die IT-Infrastruktur sind in der Regel begrenzt, kénnen jedoch zu voriber-
gehenden Ausfallen von Webseiten und Online-Services fihren. Durch DDoS-as-a-Service ist es nahezu jedermann maglich
DDoS-Angriffe, gegen Bezahlung in Auftrag zu geben, durchzufiihren.

Computerbetrug mittels rechtswidrig erlangter Daten von Zahlungskarten, Zahlungskarten mit PIN und
unbarer Zahlungsmittel

Im Berichtsjahr 2023, insbesondere im zweiten Halbjahr, wurde eine verstarkte Haufung von Fallzahlen im Bereich des Com-
puterbetrugs gemaf §263a StGB festgestellt, bei denen Tater Gber Kleinanzeigenplattformen aktiv wurden. Die Tater gaben
vor, oft auch mit Hilfe ibernommener Accounts von Dritten, Artikel zu kaufen oder zu verkaufen. Der An- und Verkauf soll
dabei mittels der plattfominternen Bezahlmethode erfolgen. Im weiteren Verlauf wurden die Geschadigten durch geschickte
Gesprachsfuhrung, Phishing-E-Mails oder QR-Codes auf gefélschte, tduschend echt aussehende Webseiten geflhrt. Dort
wird die Eingabe sensibler Zugangsdaten oder Kreditkarteninformationen gefordert, um die Transaktion abschlieRen zu kén-
nen. Die so erlangten Daten wurden von den Tatern insbesondere dazu genutzt, die Kreditkarteninformationen fir Bestellun-
gen oder Zahlungen im Internet zu nutzen oder digitale Zahlungskarten auf mobilen Endgeraten der Tater einzurichten, mit
denen Verfligungen am Geldautomaten oder im Einzelhandel durchgefiihrt werden.

Falschung beweiserheblicher Daten — Business-E-Mail-Compromise (BEC)

Das BEC hat sich als eine raffinierte Form des Internetbetrugs etabliert, die Unternehmen weltweit bedroht. Insbesondere im
Jahr 2023 setzte sich dieser Trend mit groBer Geschwindigkeit fort, wobei die Nutzung von Kunstlicher Intelligenz (KI) die
Effektivitat dieser Angriffe deutlich steigerte. BEC ist eine Betrugsmethode, bei der Kriminelle — oftmals mit Erfolg — versuchen,
sensible Daten abzugreifen oder finanzielle Transaktionen auszulésen. Die Tater beabsichtigen Angestellte von Unternehmen
oder Institutionen per E-Mail zu manipulieren. Die héufigsten Ziele sind die Veranlassung von Uberweisungen hoher Geld-
summen auf die Bankkonten der Betrliger, aber auch das Ausspionieren sensibler Daten fur zuklnftige Straftaten.

Der Einsatz von Kl in BEC-Angriffen erhéht deutlich die Gefahr, die von diesen Angriffen ausgeht. Durch maschinelles Lernen
konnen Angreifer nun ohne grof’en Aufwand personalisierte und liberzeugende E-Mails erstellen, die schwer von legitimen
Nachrichten zu unterscheiden sind. Kl-gestutzte Angriffe ermdglichen es, Sprachstile von Geschaftsfihrern oder Lieferanten
zu imitieren, um Mitarbeiter zur Preisgabe von Informationen oder zur Autorisierung von Zahlungen zu verleiten. Diese Ent-
wicklung erhdht die Gefahr von BEC-Angriffen erheblich und erschwert die Abwehr durch herkémmliche Sicherheitsmalinah-
men.

Die strafrechtliche Bewertung von BEC-Angriffen bleibt bestehen und umfasst weiterhin typische Straftatbestédnde wie Betrug,
Falschung beweiserheblicher Daten und Computerbetrug. Allerdings erfordert der Einsatz von Kl in diesen Angriffen méglich-
erweise auch eine Uberarbeitung der bestehenden Gesetze, um den sich verandernden Bedrohungen angemessen zu be-
gegnen. Auch bei diesem Kriminalitdtsphanomen wird die internationale Kooperation zur Strafverfolgung zunehmend wichti-
ger.
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2 Lagedarstellung Straftaten mit Tatmittel Inter-
net

Straftaten aus den Bereichen Cybercrime im engeren und weiteren Sinne, bei denen das Internet als Tatmittel verwendet wird,
werden in der PKS NRW mit der Sonderkennung ,Tatmittel Internet” erfasst. Hierunter werden auch Straftaten erfasst, die
nicht ausschlief3lich uber klassische Webbrowser am Computer, sondern ebenso durch die Nutzung von Messengerdiensten
oder Applikationen auf mobilen Endgeraten wie Smartphones oder Tablets begangen werden. Der gréf3te Anteil an Straftaten
mit Tatmittel Internet liegt im Bereich Cybercrime im weiteren Sinne.

Der Unterschied zur Cybercrime im engeren Sinne in Verbindung mit dem Tatmittel Internet wird insbesondere beim Betrug
deutlich: Erfolgt die Tauschungshandlung gegeniber einem informationstechnischen System, handelt es sich um einen Com-
puterbetrug geman § 263a StGB und damit um Cybercrime im engeren Sinne. Erfolgt die Tauschung unter Nutzung eines
Computers gegeniiber einem Menschen, liegt ein Betrug mit Tatmittel Internet gemar § 263 StGB vor, also Cybercrime im
weiteren Sinne.

Soweit das Internet im Hinblick auf die Tatverwirklichung nur eine untergeordnete Rolle hat, wird die Sonderkennung , Tatmittel
Internet” nicht verwendet. Dies ist beispielsweise der Fall, wenn Kontakte zwischen Tater und Opfer mittels Internet aus-
schlieflich im Vorfeld der eigentlichen Tat stattfanden. Im Jahr 2023 wurden 91 479 Falle mit dem Tatmittel Internet erfasst,
4 362 weniger als 2022. Den grofiten Anteil nahmen hierbei Betrugsdelikte mit 53 441 Fallen ein. Bei einer Aufklarungsquote
von 66,51 Prozent wurden 60 843 Straftaten mit ,Tatmittel Internet® aufgeklart. Dies bedeutet eine Steigerung der Aufkla-
rungsquote um 17,12 Prozentpunkte im Vergleich zum Jahr 2022 (49,39 %).

Abbildung 5
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Quelle: PKS NRW Inland

3 Fur Straftaten mit Tatmittel Internet werden keine statistischen Daten zu Auslandsstraftaten erfasst.
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Tabelle 5
Straftaten mit Tatmittel Internet

Gesamt davon mit Tatmittel Internet

Falle Falle Anteil in %

Alle Straftaten 1412 807 91 479 6,5
Straftaten gegen die sexuelle Selbstbestimmung 32 463 13 796 42,5

Verbreitung pornografischer Schriften (Erzeugnisse) gem. §§ 184,

184a, 184b, 184c, 184d, 184e StGB 14172 12395 87,5

Verbreitung, Erwerb, Besitz und Herstellung kinderpornographischer

Inhalte gemaR § 184b StGB 10728 9519 88,7

Verbreitung von Kinderpornographie gemaR § 184b Abs. 1 Nr. 1 4 968 4 567 91,9
Betrug §§ 263, 263a, 264, 264a, 265, 265a, 265b StGB 181 245 53 441 29,5

Waren- und Warenkreditbetrug 64 411 29 011 45,0

Computerbetrug (sonstiger) §263a StGB 3097 2173 70,2

Betrugerisches Erlangen von Kfz § 263a StGB 12 7 58,3

Weitere Arten des Warenkreditbetruges § 263a StGB 3644 3017 82,8

Computerbetrug mittels rechtswidrig erlangter Daten von Zahlungs-

karten § 263a StGB sely 21 o

Computerbetrug mittels rechtswidrig erlangter sonstiger unbarer

Zahlungsmittel § 263a StGB 1533 824 53,8

Leistungskreditbetrug § 263a StGB 452 324 71,7

Uberweisungsbetrug § 263a StGB 244 140 57,4

I\S/Itlcs;i'brauchllche Nutzung von Telekommunikationsdiensten § 263a 48 46 95,8
Falschung beweiserheblicher Daten, Tauschung im Rechtsverkehr bei
Datenverarbeitung §§ 269, 270 StGB 2300 1681 73,1
Datenveranderung, Computersabotage §§ 303a, 303b StGB 390 314 80,5
Ausspahen, Abfangen von Daten einschl. Vorbereitungshandlungen 1976 1 451 73.4
und Datenhehlerei §§ 202a, 202b, 202c, 202d StGB ’
Erpressung § 253 StGB 2707 1029 38,0

Quelle: PKS NRW
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Tabelle 6
Entwicklungen der Straftaten mit Tatmittel Internet

2022 2023 Zu-/Abnahme Verdnderung
in %
Straftaten mit Tatmittel Internet 95 841 91 479 -4 362 -4,6
Straftaten gegen die sexuelle Selbstbestimmung 15 098 13 796 -1302 -8,6
Verbreitung pornografischer Inhalte (Erzeugnisse) gem.
14 142 12 395 - 1747 -12,4
§§ 184, 184a, 184b, 184c, 184d, 184e StGB
Verbreitung, Erwerb, Besitz und Herstellung kinderporno-
10 977 9519 - 1458 -13,3
graphischer Schriften geman § 184b StGB ’
Verbreit Kind hi a 184b Abs. 1
erbreitung von Kinderpornographie gemaf § 18 S 5059 4567 - 492 9.7
Nr. 1
Betrug §§ 263, 263a, 264, 264a, 265, 265a, 265b StGB 60 577 53 441 -7136 -11,8
Waren- und Warenkreditbetrug 34 262 29 011 -5 251 -15,3
Computerbetrug (sonstiger) §263a StGB 2673 2173 - 500 -18,7
Betrugerisches Erlangen von Kfz § 263a StGB 4 7 3 75,0
Weitere Arten des Warenkreditbetruges § 263a StGB 4 604 3017 - 1587 -34,5
Computerbetrug mittels rechtswidrig erlangter Daten von
1534 2101 567 37,0
Zahlungskarten § 263a StGB
Computerbetrug mittels rechtswidrig erlangter sonstiger
1038 824 -214 -20,6
unbarer Zahlungsmittel § 263a StGB '
Leistungskreditbetrug § 263a StGB 660 324 - 336 -50,9
Uberweisungsbetrug § 263a StGB 206 140 - 66 -32,0
Missbrauchliche Nutzung von Telekommunikationsdiens-

44 46 2 4,6
ten § 263a StGB '
Falschung beweiserheblicher Daten, Tauschung im 2901 1681 1220 421
Rechtsverkehr bei Datenverarbeitung §§ 269, 270 StGB '

Dat and t bot b

atenveranderung, Computersabotage §§ 303a, 303 1003 314 - 689 _68.7
StGB
Ausspéahen, Abfangen von Daten einschl. Vorbereitungs-
handlungen und Datenhehlerei §§ 202a, 202b, 202c, 202d 4078 1451 -2627 -64,4
StGB
Erpressung § 253 StGB 1690 1029 - 661 - 39,1

Quelle: PKS NRW
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2.1 Darstellung ausgewahlter Phanomenbereiche

2.1.1 Immobilienbetrug

Uber Online-Portale werden Wohnungssuchende seitens der Tater mit dem Angebot einer freistehenden Wohnung kontaktiert.
Bei Interesse an einer Wohnungsbesichtigung werden die Interessenten auf eine gefalschte Website gefiihrt, die der einer
existierenden Immobilienfirma taduschend ahnlichsieht.

Nach Buchung einer eigenstandigen und kontaktlosen Wohnungsbesichtigung kénnen die Interessenten den Wohnungs-
schllssel in einem mit Code zuganglichen Schliisselkasten in Wohnungsnahe abholen. Nach erfolgter Besichtigung werden
die Interessenten durch die Tater zwecks Interessenabfrage kontaktiert. Bei Interesse der Opfer wird ihnen nach einer War-
tezeit der Zuschlag erteilt und der Mietvertrag zugesandt. In diesem Schritt werden die Opfer aufgefordert den Mietvertrag zu
unterzeichnen und einen Kautionsbetrag, die erste Monatsmiete im Voraus sowie ggf. eine Abschlagszahlung fir Mébel zu
Uberweisen.

Den Opfern wird suggeriert, man werde sich dann zu Mietbeginn am Objekt treffen und eine personliche Ubergabe durchfiih-
ren. Zum vereinbarten Termin stellen die Opfer am Mietobjekt fest, dass die Wohnung zwar unbewohnt ist, jedoch anstatt des
Vermieters zahlreiche weitere Opfer mit dem gleichen Mietvertrag fur dieselbe Immobilie vor Ort erschienen sind.

2.1.2 Fake-Shops

Anhand von Fake-Shops wird deutlich, dass die Tater fortlaufend etablierte Tatbegehungen im Rahmen ihrer kriminellen Mog-
lichkeiten anpassen, um die Wahrscheinlichkeit eines Taterfolgs zu erhdéhen. Ein in jliingerer Vergangenheit vielfach aufgetre-
tener Modus Operandi betrifft Flugreisende. Die Tater erstellen Webseiten, welche die Urheberschaft von Fluggesellschaften,
unter anderem anhand des Firmenlogos, vorspiegeln und enthalten Rufnummern zu einem durch die Tater bereitgestellten
Kundenservice. Bei Anruf dieser Rufnummer meldet sich der vermeintliche Kundenservice. Die Tater zielen darauf ab, im
Rahmen einer ,individuellen Beratung* das Opfer zu veranlassen, eine Uberweisung vorzunehmen und sensible Daten mit-
zuteilen. Die Tater profitieren davon, dass viele Flugreisende besonders bemiiht sind preiswerte Flugreisen zu finden. Zudem
mussen sich Reisende grundséatzlich, oft auch kurzfristig, mit einer Vielfalt von Fragen im Rahmen ihrer Reiseplanung ausei-
nandersetzen, wodurch der kritische Blick im Einzelfall getriibt sein kann. Diese Umsténde nutzen die gut vorbereiteten Téater
aus, die Opfer vor dem Hintergrund eines vermeintlich attraktiven Angebots und im Telefonat mit einer angeblichen Mitarbei-
terin/eines Mitarbeiters der Fluggesellschaft dazu zu bringen, den Anweisungen zu folgen.
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2.2 Kinderpornographie

Im Jahr 2023 wurden in dem Deliktsbereich ,Verbreitung, Erwerb, Besitz und Herstellung kinderpornographischer Inhalte®
gemal § 184b StGB 10 728 (11 183) Falle erfasst. Dies entspricht einem Riickgang von 4,07 Prozent. Die Aufklarungsquote
lag im Jahr 2023 mit 9 101 aufgeklarten Fallen bei 84,83 Prozent und erhohte sich damit im Vergleich zum Vorjahr (84,36 %)
um 0,47 Prozentpunkte.

Mit einer Anzahl von 9 519 Fallen (88,73 %) nimmt das Internet als Tatmittel fur den Deliktsbereich der Kinderpornographie
weiterhin eine herausragende Bedeutung ein, wenngleich der prozentuale Anteil im Vergleich zum Vorjahr (98,16 %) um 9,43
Prozentpunkte sank. Von den erfassten Fallen konnten 8 050 Taten und somit 84,57 Prozent aufgeklart werden, was einer
Steigerung um 0,59 Prozentpunkten im Vergleich zum Vorjahr (83,98 %) entspricht.

Ein GroRteil der Ermittlungsverfahren ist auf das Hinweisaufkommen durch die teilstaatliche US-amerikanische Organisation
.National Center for Missing and Exploited Children“ (NCMEC) zurlickzufiihren. Die Anzahl der in Nordrhein-Westfalen einge-
gangenen Hinweise ging im Jahr 2023 im Vergleich zum Vorjahr um 18 Prozent zurlick. Nach Prifung der strafrechtlichen
Relevanz und erfolgversprechender Ermittlungsanséatze durch das BKA wurden dem Landeskriminalamt Nordrhein-Westfalen
(LKA NRW) im Jahr 2023 insgesamt 12 169 (14 857) Verdachtsfalle bekannt. Diese werden nach Erstbearbeitung durch das
LKA NRW (ber die Zentral- und Ansprechstelle Cybercrime der Staatsanwaltschaft Kéin (ZAC NRW) den nordrhein-westfali-
schen Kreispolizeibehérden (KPB) zu weiteren Ermittlungen zugeleitet.

Die Zahl der Tatverdachtigen aus Nordrhein-Westfalen in bundesweiten Umfangsverfahren sank von 591 im Jahr 2022 auf
204 im Jahr 2023.

Die Zahl der Tatverdachtigen unter 14 Jahren lag mit 1 524 (1 546) in etwa auf dem Niveau des Vorjahres. 2 189 Tatverdéach-
tige waren zwischen 14 und 18 Jahren alt (2 718). Somit ist die Zahl der jugendlichen Tatverdachtigen um 19,46 Prozent
gesunken. Bei 41,80 Prozent (54,60 %) aller bekannten Tatverdachtigen handelt es sich im Jahr 2023 demnach um Kinder
und Jugendliche.

Das seit Sommer 2021 bekannte Phanomen im In- und Ausland, bei denen Facebook-Accounts gehackt und anschlieRend
inkriminierte Bilder oder Videos hochgeladen wurden, hat sich inzwischen ebenfalls auf Instagram-Accounts ausgeweitet.
Hintergriinde und Absichten dieser Hacking Angriffe sind bisher nicht bekannt. Erkenntnisse zu diesem Phanomen werden
weiterhin gesammelt und ausgewertet.

3 Dunkelfeld

Das Hellfeld umfasst die den Strafverfolgungsbehdrden bekannt gewordene Kriminalitat, abgebildet in der PKS. Das Dunkel-
feld ist die ,[...] Summe jener Delikte, die den Strafverfolgungsbehdrden nicht bekannt werden und deshalb in der Kriminal-
statistik auch gar nicht erscheinen. Nicht bekannt werden vor allem solche Straftaten, die von den Opfern oder anderen nicht
angezeigt werden [...].“

Grunde fur das Nichtanzeigen eines Cyberangriffs auf Unternehmen zeigen Ergebnisse einer reprasentativen Unternehmens-
befragung in den Jahren 2018/2019. Danach gaben knapp drei Viertel der befragten Unternehmen als Grund die fehlende
Aussicht auf Ermittlungserfolg, und etwa ein Flnftel an, nicht zu wissen, an wen man sich wenden muss. Rund elf Prozent

4 Schwind, Hans-Dieter: Kriminologie, 2011, 38.
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der befragten Unternehmen befiirchteten Arbeitsbehinderungen durch eine Anzeige und fiinf Prozent, dass Behdrden Einsicht
in vertrauliche Daten fordern konnten. Drei Prozent beflirchteten einen Imageschaden durch eine Anzeige.®

Fir den Bereich Cybercrime zum Nachteil von Unternehmen waren laut einer jahrlichen Befragung von Unternehmen im Jahr
2023 des Bitkom e.V. 80 Prozent in den letzten zwolf Monaten von Diebstahl, Industriespionage oder Sabotage betroffen. 82
Prozent der Unternehmen gaben an, dass die Anzahl der Cyberattacken in diesem Zeitraum eher oder stark zugenommen
hat und erstmals flihlte sich mit 52 Prozent die Mehrheit der Unternehmen durch Cyberangriffe in ihrer Existenz bedroht.

Die Arten von Cyberangriffen waren bei 29 Prozent der befragten Unternehmen Angriffe auf Passworter, bei 31 Prozent
Phishing und bei 28 Prozent der Unternehmen die Infizierung mit Schadsoftware beziehungsweise Malware. Schaden durch
DDoS-Angriffe wurden bei 12 Prozent der Unternehmen festgestellt und Schaden durch Ransomware bei 23 Prozent, was
einem Anstieg von 11 Prozentpunkten im Vergleich zum Vorjahr entspricht.®

4 Interventionsteams Digitale Tatorte

Die zunehmende Professionalisierung der Straftater bei der Begehung von Cybercrime sowie die kontinuierliche Erweiterung
des Angebotsportfolios inkriminierter IT-Dienstleistungen fihren zur Steigerung des Bedrohungspotentials. Der Aufnahme
digitaler Tatorte/Spuren und der Auswertung digitaler Daten kommt dabei einerseits besondere Bedeutung zu, andererseits
bedarf es hierzu spezifischer Expertise sowie modernster, technischer Ausstattung.

Um den Herausforderungen zu begegnen, werden die Interventionsteams Digitale Tatorte (IDT) die Tatortarbeit im Hinblick
auf digitalen Spuren sowie die Ermittlungen bei Cyberangriffen gegen Krankenhauser, Behérden und Wirtschaftsunternehmen
weiter professionalisieren.

Die Polizei NRW stellt hierzu 94 IT-Spezialisten und Kl-Experten ein. Sie richtet damit die IDT in den sechs KPB Bielefeld,
Dortmund, Dusseldorf, Essen, KoIn und Miinster sowie dem LKA NRW ein und stattet diese mit mordernster Spezial-Hard-
und -Software aus. Mit diesem Personal und modernster Ausstattung werden Cyberermittiungen, KI-Entwicklung und IT-Fo-
rensik in allen Kriminalitatsbereichen deutlich gestarkt. Begleitet wird dies durch die Bereitstellung zentraler IT-Systeme und
moderner Kollaborationstechnik.

Mit dem Aufbau der IDT stellt sich die Polizei NRW auch organisatorisch fiir den Bereich Cybercrime neu auf. In den sechs
Standortbehoérden entstehen vor dem obigen Hintergrund die Kriminalinspektionen Cybercrime, in denen das Fachperso-
nal/die Fachdienststellen fir den Bereich Cybercrime geblndelt werden. Im LKA NRW wird das Cybercrime-Kompetenzzent-
rum umstrukturiert, biindelt Kompetenzen, integriert ein IDT und koordiniert die Ma3nahmen aller IDTs der Polizei NRW.

5 Vgl. DreiRigacker, Arne/von Skarczinski, Bennet/Wollinger, Gina Rosa: Forschungsbericht Nr. 152, Cyberangriffe gegen Unternehmen, 2020, 150.
6vgl. Mann, Streim, Lange: Wirtschaftsschutz 2023, Bitkom. URL: https://www.bitkom.org/sites/main/files/2023-09/Bitkom-Charts-Wirtschaftsschutz-Cyber-
crime.pdf (Abrufdatum 29. Mai 2024).
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5 Pravention

Das Jahr 2023 war durch Herausforderungen, wie den Strukturwandel in der Industrie, Fachkraftemangel, den immer noch zu
splrenden Auswirkungen der COVID-19-Pandemie sowie durch weltweite Spannungen in Verbindung mit den militérischen
Konflikten, gepragt. In dieser Situation sah sich die Gesellschaft mit zunehmenden Bedrohungen aus dem digitalen Raum
konfrontiert. Wahrend im Jahr 2023 KI-Technologien weiterhin deutliche Fortschritte machten und in verschiedenen Bereichen
eingesetzt wurden, entstanden auch neue Herausforderungen fir die Cybersicherheit.

In dieser Situation ist es wichtig, der Wirtschaft Unterstiitzung, unter anderem in Form der polizeilichen Pravention, anzubieten.
Das LKA NRW strebt an, dass mit den PraventionsmalRnahmen den kleinen und mittelstandischen Unternehmen eine Hilfe-
stellung gegeben wird, ihre eigenen Aktivitdten im Bereich Cybersicherheit einzuordnen, mégliche Handlungsbedarfe und
Handlungsoptionen zu erkennen. Das LKA NRW macht auf Veranstaltungen und Messen die Unternehmen und Organisatio-
nen auf die vorhandenen Unterstiitzungs- und Praventionsangebote der Polizei, des Verfassungsschutzes sowie der Koope-
rationspartner aufmerksam. Neben Publikationen unterschiedlichster Art (Flyer, Social Media, auf der eigenen Homepage)
bietet die Polizei NRW Institutionen, Behdrden und Unternehmen Vortrage zu den aktuellen Gefahren des Cybercrime und
der Awareness an.

5.1 Zustandigkeiten und Geltungsbereich

Die Pravention von Cybercrime obliegt grundséatzlich den KPB. Das LKA NRW unterstitzt die KPB insbesondere durch das
Optimieren von Standards, Entwickeln von Medien sowie durch Initiierung und Koordination von Uiberregionalen Praventions-
mafinahmen.

Bei der Pravention von Cybercrime wird zwischen Cybercrime im weiteren Sinn und Cybercrime im engeren Sinn unterschie-
den. Wahrend die Pravention von Cybercrime im weiteren Sinn (Tatmittel Internet) vollstdndig zu den Aufgaben der KPB
gehort, deckt das LKA NRW mit dem Cybercrime-Kompetenzzentrum den Bereich der Cybercrime-Pravention im engeren
Sinn ab. Adressaten sind insbesondere kleine und mittelstandische Unternehmen, aber auch Behoérden und vergleichbare
Institutionen. Die Pravention von Cybercrime im weiteren Sinn ist vor dem Hintergrund der vielfaltigen Deliktsbereiche durch
intensive Kooperationen gepragt. Hier wird das LKA NRW zudem koordinierend tatig und setzt die Entwicklungen in diesem
Deliktsbereich in Empfehlungen und Standards um.

5.2 Ruckblick in ausgewahlten Bereichen

Die Praventionsarbeit des LKA NRW umfasste auch im Jahr 2023 eine Reihe von Mallnahmen, wie Praventionskampagnen,
Veranstaltungen und Vortrédge zur Sensibilisierung und Awareness im Bereich Cybercrime, sowie das Networking, u. a. im
Rahmen von Sicherheitspartnerschaften.
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5.21 Landeskampagne ,,Mach-Dein-Passwort-stark‘

Die Studie des Hasso-Plattner-Instituts zu geleakten Datensatzen aus 2023 hat gezeigt, dass das beliebteste Passwort nach
wie vor die Zahlenreihe 1-9 ist.” Der Umgang mit Passwortern ist weiterhin ein wichtiges Themenfeld fiir die kriminalpraventive
Arbeit. Die Internetseite der durch das LKA NRW entwickelten Kampagne ,Mach-dein-Passwort-stark“® wurde durch eine
Medienagentur Ende 2023 Uberarbeitet. Mit der neuen Headline ,Geht ganz einfach® wurde die umgestaltete Internetseite zur
Aktionswoche ,Black Friday® (47. KW) freigegeben. Neue Entwicklungen oder auch themenspezifische Praventionshinweise
zu Aktionstagen, wie dem Safer Internet Day (6. Februar 2024) oder auch dem Weltfrauentag (8. Marz 2024), finden dort
ebenfalls Berlicksichtigung.

5.2.2 Messenger-Betrug

Unter der Beteiligung der Polizei NRW wurden die PraventionsmaRnahmen im Phanomenbereich Messenger-Betrug auf der
Internetseite des Programms Polizeiliche Kriminalpravention der L&dnder und des Bundes intensiviert.° Beispielsweise wurden
neben drei Status-Bildern, welche fir das eigene Profil heruntergeladen werden konnten, kurze Clips/Reels fur Soziale Medien
erstellt und verdéffentlicht. Ab dem 31.07.2023 gab es auf dieser Internetseite eine Themenwoche mit diversen Informations-
materialien fiir interessierte Biirgerinnen und Blirger. Auch wurde im Zusammenhang mit der Betrugsmasche das Thema des
sog. ,Victim Blamings* (Tater-Opfer-Umkehr) aufgegriffen. Unter der Uberschrift ,Wer ist so bléd und fallt darauf rein® wird
darauf hingewiesen, dass nicht die Opfer schuld sind, sondern die Taterinnen und Tater. Des Weiteren gehort zur erfolgreichen
Bekampfung des Phanomens die Stérung der Taterinnen und Téater in ihrer Tatausflhrung und beim Erlangen der Beute. Dies
kann dadurch erreicht werden, dass die Geldinstitute so friih wie méglich Uber erfolgte Geldtransaktionen informiert werden
und durch friihzeitiges Agieren eine Riickholung des Geldes erfolgt. Diesbeziiglich wurden Handlungsempfehlungen fir die
anzeigenaufnehmenden Polizeibeamtinnen und -beamten entwickelt. Diese beinhalten biindige Informationen zum Kriminali-
tatsphanomen sowie Checklisten in Bezug auf notwendige Informationen und Meldewege zur Informationsweitergabe an die
Geldinstitute.

5.2.3 Kooperationen und Pravention im Bereich Wirtschaft und Unternehmen

Im Bereich Cybercrime im engeren Sinn wird ein bewahrtes Netzwerk unterschiedlichster Kooperationspartner wie dem Bit-
kom e. V., dem VOICE e. V. - Bundesverband der IT-Anwender und der Sicherheitspartnerschaft mit der Allianz fir Sicherheit
in der Wirtschaft West NRW e. V. bedient. Seit 2017 besteht eine gleichgelagerte Kooperationsvereinbarung mit dem eco -
Verband der Internetwirtschaft e. V. und dem Networker NRW e. V. Dieses Netzwerk ist eine sehr gut etablierte Kooperation
zur Starkung der Anzeigebereitschaft und dem Bewusstsein fiir die durch Cybercrime bestehenden Gefahren (Awareness) im
Bereich der Wirtschaft. Auch weitere staatliche Behdrden wie das Bundesamt fur Sicherheit in der Informationstechnik und
das BKA beteiligen sich an der Zusammenarbeit. Durch die enge Zusammenarbeit sensibilisiert das LKA NRW die unter-
schiedlichsten Akteure als Multiplikatoren innerhalb der Wirtschaft fir den Bereich Pravention von Cybercrime. Der rege Aus-
tausch und die aktive Beteiligung starken die vertrauensvolle Zusammenarbeit zwischen Wirtschaft und Polizei und steigern
so die Awareness. Die Informations- und Wissensvermittlung umfasst neben den Mdglichkeiten zum Schutz vor Angriffen
auch die Sensibilisierung zur Notwendigkeit der Vorbereitung auf den ,Ernstfall.

Online-Veranstaltungen sind seit der Pandemiezeit ein wichtiger Kanal der Praventionsarbeit und werden weiterhin neben den
Prasenz-Veranstaltungen regelmaRig genutzt. Digitale Angebote wie Streaming, Aufzeichnungen und Podcasts machen es
moglich, die Teilnahme flexibel und bequem zu gestalten und so einen wesentlich breiteren Teilnehmerkreis zu erreichen.

Im Rahmen von Sicherheitskooperationen nimmt das LKA NRW regelmafig an Fachmessen teil. Im Jahr 2023 war das LKA
NRW beispielsweise erneut Aussteller bei der Internet Security Messe it-sa in Nlrnberg, einem der wichtigsten Events im
Bereich der Cybersicherheit. Durch die gemeinsamen Aktionen mit Kooperationspartnern des Bitkom e. V. auf Fachmessen

7 https://hpi.de/news/jahrgaenge/2023/123456789-ist-das-beliebteste-passwort-2023-in-deutschland. html
8 https://www.mach-dein-passwort-stark.de/
9 https://www.polizei-beratung.de/themen-und-tipps/betrug/messenger/
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weist die Polizei NRW auf aktuelle Gefahren des Cybercrime hin und zeigt auf, wie wichtig funktionierende Kooperationen bei
der Bekdmpfung von Cybercrime sind. Ein wesentliches Ziel ist das Verstandnis fir die polizeiliche Arbeit und dadurch die
Kooperations- und Anzeigebereitschaft zu steigern. Das LKA NRW konkurriert als Arbeitgeber im IT-Bereich, einschlieRlich
IT-Sicherheit, mit den anderen Unternehmen und hofft auch auf diesem Weg Fachkrafte zu gewinnen.

Das Ministerium des Innern des Landes Nordrhein-Westfalen, die Hochschule Niederrhein und die Hochschule Bonn-Rhein-
Sieg sind eine Kooperation zur Entwicklung einer akademischen Qualifizierungsmafinahmen ,Cyberkriminalistik / Digitale Fo-
rensik® zur Fortbildung von Polizeivollzugsbeamtinnen und -beamten zu Cyberkriminalistinnen und Cyberkriminalisten einge-
gangen. Der berufsbegleitende Bachelorstudiengang ,Cyberkriminalistik/Digitale Forensik” bereitet Ermittlerinnen und Ermitt-
ler am ,Cyber Campus NRW* in Monchengladbach auf die Herausforderungen digitaler Kriminalitat vor und vermittelt Prob-
lemlésekompetenzen fiir zuklnftige digitale Bedrohungen. Im kommenden Wintersemester startet bereits der dritte Jahrgang
in den Studiengang.

Cybercrime stellt eine Gefahr fiir alle Bereiche des gesellschaftlichen Lebens dar. Ob im privaten Umfeld beispielsweise durch
Angriffe auf Social Media-Accounts oder die Haustechnik (Internet of Things), aber auch im Bereich von Unternehmen und
Organisationen, wo durch Spionage, Ransomwareangriffe und weitere Arten des Cybercrime jahrliche Schaden in Milliarden-
héhe entstehen (Studie des Bitkom e. V.). Somit stellt die Bekdmpfung von Cybercrime eine gesamtgesellschaftliche Aufgabe
dar, zu der die polizeiliche Praventionsarbeit einen wesentlichen Beitrag leistet, indem sie auf die Gefahren hinweist, Lésungs-
moglichkeiten aufzeigt und somit zu einer verbesserten Awareness beitragt.
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